
 

 

 

 

 

全球数据泄露态势月度报告 

 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

全球数据泄露态势月度报告 

 



 

*  

 



 1 / 30 
 

目  录 

 

 数据泄露市场 ...................................................................................... 3 

  ....................................................................................................................... 3 

  ....................................................................................................................... 4 

  ....................................................................................................................... 4 

 事件抽样分析 ...................................................................................... 5 

  ........... 5 

  ....................................................................................... 5 

  ............................................................................................... 6 

  ........................................................................... 7 

  ........................................................... 8 

  .................................................................................. 8 

 .................................................................................................. 9 

  ............................................................................ 10 

  .................................................................................... 11 

  ........................................................................ 11 

 勒索软件和黑客组织 ........................................................................... 12 

  ............................................................................................. 12 

  ..................................................................................................... 14 

  ..................................................................................................... 15 

  ............................................................................................................. 16 

  ..................................................................................................... 16 

  ............................................................................................. 17 

  ......................................................................... 18 

 Anubis  .................................................................................. 19 

 匿名社交社群 .................................................................................... 23  



 2 / 30 
 



 3 / 30 
 

 数据泄露市场 

➢ 

➢ 

 

 

美国, 626, 16%

印度, 218, 6%

法国, 217, 5%

德国, 139, 4%

以色列, 86, 2%

中国, 86, 2%

墨西哥, 83, 2%

英国, 75, 2%

巴西, 73, 2%

印尼, 72, 2%

其他, 2234, 57%



 4 / 30 
 

 

信息和互联网, 
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 事件抽样分析 
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 勒索软件和黑客组织 
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事件 国家/组织 时间 黑客组织 

European Commission  欧盟委员会 2026/3/28 ShinyHunter

s 

Kash Patel current director of 

the FBI Hacked 

美国联邦调查局 2026/3/27 Handala 

Hack 

UAE Customs (Federal 

Customs Authority) 

阿联酋联邦海关总署 2026/3/26 NASIR 

SECUTRIY 

Mossad’s Former Chief Falls 

into the Trap 

以色列情报机构摩萨

德 

2026/3/25 Handala 

Hack 

City of Los Angeles 美国洛杉矶市政府 2026/3/23 worldleaks 

Nandrin Municipality 比利时南德兰市 2026/3/20 LOCK BIT5.0 
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rovinj-rovigno.hr 克罗地亚罗维尼 -罗

维尼奥市 

2026/3/16 LOCK BIT 

meridenct.gov 美国康涅狄格州梅里

登市 

2026/3/12 INC Ransom 

Jerusalem’s Security Cameras 以色列耶路撒冷市 2026/3/9 Handala 

Hack 

City of Hart 美国哈特市地方市政

组织 

2026/3/7 GENESIS 
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组织 所属行业 时间 黑客组织 

厦*****股份有限公司 矿业 2026/3/31 BEAST 
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特*****集团 批发零售业 2026/3/30 The Gentlemen 

汉*****集团 金融业 2026/3/30 The Gentlemen 

海*****集团 信息和互联

网科技 

2026/3/22 ALP-001 

杰*****股份有限公司 建筑和房地

产业 

2026/3/17 LOCK BIT5.0 

诺*****股份有限公司 生物技术业 2026/3/15 coinbasecartel 

深*****股份有限公司 制造业 2026/3/6 AiLock 

湖*****有限公司 制造业 2026/3/3 BEAST 

纽*****有限公司 服务业 2026/3/3 Gunra 

幺*****股份有限公司 制造业 2026/3/1 lockbit5 

 

Beast

https://www.ransomlook.io/group/black%20suit
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 匿名社交社群 
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