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 数据泄露市场 
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 事件抽样分析 
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https://leakbase.la/members/databot.131115/
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https://darkforums.st/User-UFO
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https://darkforums.st/User-F-more
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 勒索软件和黑客组织 
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 下图为近一年来黑客组织活跃度趋势图，从下图可看出，虽然每个月全球商

业黑客组织的活动波动性较强（本月与上月相比有所减少），整体活跃度趋势正

在逐步趋于稳定，统计末端（2025 年 9 月）达到一年前统计前端（2024 年 10 月）
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事件 国家/组织 时间 黑客组织 

http://www.waxhaw.com 北卡罗来纳州瓦克斯

霍镇政府 

2025/9/25 Qilin 

The Maryland Department of 

Transportation 

马里兰州交通运输部 2025/9/24 Rhysida 

http://www.attorneygeneral.g

ov 

美国宾夕法尼亚州总

检察长办公室 

2025/9/21 INC Ransom 

Republica De Panama 巴拿马经济财政部 2025/9/5 INC Ransom 

Petro-Diamond 

(petrodiamond.com) - 

subsidiary of Mitsubishi 

Corporation | J Blog 

日本三菱商事的子公

司 Petro-Diamond 

2025/9/29 j group 

MSB General Contractors  MSB 建筑与工程私

人有限公司 

2025/9/23 Sarcoma 

Group 

http://www.orpp.or.ke 肯尼亚政党登记处 2025/9/14 Qilin 

General Directorate of Taxes 

and Estates 

新加坡国内税务局 2025/9/28 blackshranta

c 

http://www.hubasset.co.kr HUB ASSET 

MANAGEMENT Co. 

2025/9/25 Qilin 

http://www.deerfield.com 迪尔菲尔德 2025/9/11 INC Ransom 
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组织 所属行业 时间 黑客组织 

台湾***能科技股份有限公司 制造业 2025/9/23 Qilin 

M******nco 制造业 2025/9/10 INC Ransom 

台湾软*****股份有限公司 制造业 2025/9/7 Dire Wolf 

致*****电子 制造业 2025/9/16 warlock 

钦*****科技股份有限公司 制造业 2025/9/23 Qilin 

东方*****新能源股份有限公

司 

能源业 2025/9/3 worldleaks 

协******能源集团有限公司 能源业 2025/9/16 dragonforce 

 

Warlock

https://www.ransomlook.io/group/black%20suit
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 匿名社交社群 
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