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 数据泄露市场 
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美国, 983, 17%

中国, 677, 12%

印度, 617, 11%

印尼, 293, 5%

法国, 275, 5%

泰国, 158, 3%
德国, 156, 3%马来西亚, 151, 3%

英国, 146, 3%

俄罗斯, 145, 2%

越南, 133, 2%

西班牙, 130, 2%
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意大利, 121, 2%

加拿大, 118, 2%

澳大利亚, 113, 2%

墨西哥, 109, 2%

其他, 1368, 23%

数据泄露国家分类
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金融, 1406, 24%

党政军和社会, 

1187, 20%

信息和互联网, 

1038, 18%

批发零售, 544, 9%

交通和仓储, 247, 

4%

文体娱乐, 231, 4%

教育, 199, 3%

建筑和房地产, 

169, 3%

卫生医疗, 142, 3%

居民服务, 94, 2%
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数据泄露行业分类
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 事件抽样分析 
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 勒索软件和黑客组织 
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 下图为近一年来黑客组织活跃度趋势图，从下图可看出，虽然每个月全球商

业黑客组织的活动波动性较强（本月与上月相比有所减少），整体活跃度趋势正

在逐步趋于稳定，统计末端（2025 年 7 月）达到一年前统计前端（2024 年 8 月）

的 141.9%： 

qilin, 64, 12%

incransom, 58, 
11%

akira, 43, 8%

safepay, 42, 8%

play, 25, 5%

dragonforce, 22, 
4%

payoutsking, 21, 
4%

worldleaks, 20, 4%

everest, 19, 3%

lynx, 18, 3%

beast, 16, 3%

devman, 14, 3%

global, 14, 3%

direwolf, 12, 2%

handala, 11, 2%

securotrop, 11, 2%

nova, 10, 2%

kawa4096, 10, 2%

crypto24, 9, 2%
blackbyte, 9, 2%

arcusmedia, 8, 1%

cicada3301, 8, 1%

nightspire, 7, 1%

d4rk4rmy, 7, 1%

flocker, 7, 1%

sarcoma, 6, 1%
medusa, 5, 1%
kraken, 5, 1%

nitrogen, 4, 1%

satanlockv2, 4, 1%

sinobi, 4, 1%

interlock, 4, 1%

J, 4, 1%

rebornvc, 3, 1%

rhysida, 3, 1%

kairos, 3, 1%

spacebears, 2, 0%

clop, 2, 0%

cloak, 2, 0%teamxxx, 2, 0%

BrainCipher, 2, 0%

bqtlock, 2, 0%

blacklock, 1, 0%

dunghill, 1, 0%

IMNCrew, 1, 0%

stormous, 1, 0%
moneymessage, 1, 

0%abyss, 1, 0%

其他, 216, 39%
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事件 国家/组织 时间 黑客组织 

Astro Industries, Inc. Astro 工业公司 2025/7/25 Qilin 

Dell Technologies 戴尔科技 2025/7/22 worldleaks 

New American Funding 新美国融资 2025/7/22 Everest  

Union Civil Service Board 缅甸联邦公务员委员

会 

2025/7/9 walocker 

Blog City of Green River 美国犹他州格林里弗

市政府 

2025/7/15 Qilin 

loraincountyauditor.gov 美国洛林县审计师政

府 

2025/7/14 Global 

Blog Media Broadcast Satellite 媒体广播卫星公司 2025/7/11 Qilin 

National Institute of Water 

Resources 

美国国家水资源研究

所 

2025/7/11 INC Ransom 

Prosecuting Attorneys 美国佐治亚州检察官

委员会 

2025/7/3 Medusa 

capmark.org 美国资本市场顾问有

限责任公司 

2025/7/1 Qilin 

 

 



 21 / 30 
 

 

 



 22 / 30 
 

 

 

 



 23 / 30 
 

  

组织 所属行业 时间 黑客组织 

海*****科技 制造业 2025/7/29 Qilin 

精英先*******光公司 制造业 2025/7/11 crypto24 

米******（香港）有限公司 批发零售业 2025/7/9 direwolf 

康*****化成 医疗卫生业 2025/7/9 Clop 

数位串*****有限公司 制造业 2025/7/7 d4rk4rmy 

中国*****工程有限责任公司 建筑业 2025/7/5 devman 

 

D4RK4RMY

https://www.ransomlook.io/group/black%20suit
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 匿名社交社群 
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