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　　　　以安全能力、数字资产和数字活动为三元素，以数据安全为核心目标，即三元一核的“数字
安全三元论”。

　　　　“数字安全三元论”由“网络安全三元论”（数世咨询于 2020 年提出）更新迭代而来，旨
在匹配数字中国建设的进程，保障数字基础设施稳定、可持续运行，保障数据有效流动、激发数
据要素价值。
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版权声明

　　　本报告版权属于北京数字世界咨询有限公司。
　　任何转载、摘编或利用其他方式使用本报告文字或者观点，应注明来源。
　　违反上述声明者，数世咨询将保留依法追究其相关责任的权利。

　　　　数字安全是指，在全球数字化背景下，合理控制个人、组织、国家在各种活动中面临的数字
风险，保障数字社会可持续发展 * 的政策法规、管理措施、技术方法等安全手段的总和。

　　　　这里的风险，不再局限于围绕数字化资产的攻防对抗，还包括了数字资产所承载业务的稳定
性、连续性和健康性。这里的安全不再特指有意还是无意，天灾还是人祸，保安还是保险，而是
更为广义的安全状态 (SecSafe）。

* 世界环境与发展委员会出版的《我们共同的未来》报告中，将可持续发展定义为：“既能满足
   当代人的需要，又不对后代人满足其需要的能力构成危害的发展。”

——数世咨询，2023 年 11 月
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　　我国宝贵的数据资源正在以要素化的方式迸发出强劲的力量，数据要素流

通将成为驱动数字经济发展的核心动能。但同时，随着数据资源的价值不断攀

升，在数字中国背景下的伴生风险——数字风险，也在逐渐深入和深刻地影响

着人类的生产与生活，成为了国家、社会、企业不得不面对的难题。

　　不论是网络部队、黑灰产的潜在威胁，还是数据要素价值发挥的现实需求，

都迫切的需要数据安全能力和服务的进化，保护数据安全、保障数字经济。

　　数世咨询根据数据要素流通的特性，以及对数字安全产业持续的观察力和

专业的洞察力，通过对我国数字安全供应商的详实调研，于 2024 年 6 月首次

编制了《中国数据安全50强（2024）》报告，同时绘制了“中国数据安全50强”

榜单。

　　本榜单旨在展示卓越的数据安全供应商、帮助行业客户在数据要素流通的

过程中选择安全保障能力做参考、促进数字安全产业健康持续发展。
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入选本次报告的数字安全供应商

　　● 数据安全业务收入占比达到数字安全业务收入 50% 以上的数据安全供

应商

　　● 数据安全业务收入达到 1500 万元以上的网络安全供应商

　　注：因分析师精力有限，调研工作难免有所遗漏。欢迎具备数据安全能力

的供应商联系分析师 - 靳慧超（16601182683，微信同号），共同为我国数据

安全发展贡献力量。

本次报告的入选标准

　　● 具备自主研发能力和知识产权

　　● 产品具备一定市场占有率

　　● 产品具备解决某一场景的真能力

本次报告的评选指标

　　● 企业发展力：考察经营能力、技术能力和管理能力

　　● 赛道影响力：考察产品影响力、业界口碑和品牌传播

　　● 分析师评价：数世咨询 •数字安全产业研究院提供支持
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本次报告的附加评价维度

　　● 加分项：数据安全产品、解决方案收入占安全营收 75% 以上

　　● 加分项：数据安全主营业务在 2015 年之后得到广泛推广和认可

　　● 加分项：数据安全产品、解决方案具备创新性、引领性

中国数据安全赛道现状

　　本次报告的分析数据，由近 800 家数字安全供应商的有效调研数据和数世

咨询分析师广泛的沟通所获得的信息构成，较为客观的反映了我国数据安全赛

道的真实面貌和现实情况。

　　2023 年度，我国数据安全市场总收入达到 72.83 亿元。按照数世咨询上

一年度（2022 年度）对数字安全产业总收入的统计数据 981.2 亿元，以及

2023年度的预估增长情况计算，数据安全业务在数字安全整体收入（2023年度）

中占比预估约为 7.5%。 



4



• 中国数据安全50强 •

5

　　从整体来看，根据数世咨询《中国数字安全能力图谱》，我国数字安全能

力分为 8 个板块，数据安全是其中之一。数据安全板块由数世咨询在 2023 年

进行概念调整，提出了由数据流动性阶段划分的概念，即数据贮存（无流动性）、

数据访问（有限流动性）、数据开放（充分流动性），加上数据安全基础设施、

数据安全基础与通用技术、数据安全服务共 6个分类，构成了现在的数据安全

能力图谱。

　　作为一个新兴能力部分，7.5% 的营收占比已经是一个不错的成绩。2024

年开始，由数据要素流通促动的各类应用场景相继出现，数据安全板块将获得

前所未有的急速增长。

　　数世咨询认为，数字安全的最终目标就是促进数据流动的效率、保障数据

非预期使用。在合规性的基础上，有效的数据安全解决方案与网络安全的思路

存在较大差异，网络安全作为基础，核心关注架构鲁棒性和连续性。而数据安

全更多的需要关注数据要素激发业务的价值释放，存在更多的特性化要求以及

更加频繁的业务与风险权衡。

　　“路漫漫其修远兮，吾将上下而求索”。提供有效的数据安全，产业界任

重道远。数世咨询也会持续关注和研究数据安全赛道，发挥独立第三方咨询机

构的积极作用。本次报告只公开展示基础内容，想了解更多信息，欢迎到网安

小酒馆（北京市东城区前门大街鲜鱼口 90-2）沟通。 
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　　从各省份数据安全业务收入占比来看，和数世咨询《中国数字安全产业年

度报告》中分析的格局基本重合。北京依然处于绝对领先地位，占据半壁江山。

　　结合数据安全业务在各区域和各行业收入分布来看，现阶段的数据安全以

强合规性为主要推动力。北京作为政府与监管机构、大型企业总部以及互联网

行业聚集区，占据先天优势地位。但随着我国数字化转型的深入，关键信息基

础设施、智能制造、科技、医疗卫生行业最有可能引领下一波增长，外加数据

跨境流动的需求，粤港澳大湾区以及长三角地区的增长潜力不可估量。





数字安全领域独立第三方调研机构


