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一. 免责声明

本报告中的数据来源于深圳数字观星科技有限公司（简称“观星”）安全运

营中心，由于数据样本收集范围所限，未必能够反映行业安全状况的全貌，不能

保证所分析数据的完整性和全面性，报告信息具有一定概括性。我们已力求报告

内容的客观、事实，文中的观点、建议等仅供参考，特此说明。

本报告版权仅为观星公司所有，未经书面同意，任何机构和个人不得以任何

形式翻版、复制、发表或引用，否则由此造成的一切不良后果及法律责任由私自

引用者承担。

本公司对本免责声明条款具有修改和最终解释权。

二. 报告概述

关键信息基础设施（简称“关基设施”）事关国家安全、社会稳定和经济运

行，是关系国计民生的重要战略设施和资源，是支撑运营单位关键业务的重要资

产。近几年来，《中华人民共和国网络安全法》颁布实施后，与关基设施相关的

《关键信息基础设施安全保护条例》、《网络安全审查办法》、《关键信息基础设施

网络安全保护基本要求》等法律法规、规范也相继出台，深刻反映了国家层面对

关基设施安全高度重视，标志着我国正在全面加强关键设施保护。

在 2020 全球疫情冲击、新技术深化应用、新基建项目等数字经济转型的大

环境下，关基设施对数字化转型升级的支撑作用越来越突显。与此同时，数字资

产暴露面不断扩大，风险扩增，伴随 HW 大背景下，数字资产暴露面监测已成

为更多运营单位所关注的焦点。

本报告主要以统计图表和描述的方式对银行业、证券业、基金业、保险业、

教育、能源、邮政、航空、医疗、运营商、制造业等行业的数字资产暴露面进行
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分析，为读者呈现观星实战下的 2020 数字资产暴露面风险，并提出降低数字转

型下资产暴露面安全风险的建议措施。

数字资产暴露面风险：指运营单位拥有或控制的域名、IP、网站、公众号、

小程序、源代码、数据等资产，被互联网或暗网披露的这些资产所存在的漏洞、

弱口令、敏感端口、数据泄露等安全隐患信息所形成的风险。

三. 关键发现

1）业务数字化转型加速，系统迭代加快，系统源代码、密码密钥、技术方

案等数据泄露已是企业常态化面临的安全隐患；

2）伴随着国家和行业的《个人信息保护法》、《个人信息安全规范》、《个人

金融信息保护技术规范》等法律法规发布，暗网数据泄露所造成的负面影响将变

得更加严重；

3）微信公众号/小程序持续赋能业务转型升级，微信公众号/小程序资产数

量扩增，其安全风险不可忽视；

4）数字资产暴露面正在持续拓宽，暴露面风险增大。
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四. 行业数字资产变化趋势

数字化浪潮风起云涌，传统产业与云、大、物、移等新技术开启了前所未有

的大融合，数字资产也愈发庞大，已形成对运营单位营收至关重要的生产要素。

截止到 2020 年 12 月，根据观星情报数据分析，运营商数字资产数量占首位，

其中 IP 数量 213,495,296 个，主机数量 167,839 个，教育资产数量位居第二，

IP 数量 16,830,976 个，主机数量 29784 个，其他行业总体相差不大。

从 2019 年至 2020 年，各行业数字资产暴露面数量向上增长趋势大致相同，
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其中因 2020 年疫情影响，数字资产呈现暴增趋势，其中医疗、教育增速尤其明

显，医疗增速高达 57%，能源增速放缓，仅有 1%-5%的增长率。

五. 数字资产暴露面和风险分析

5.1 数字资产暴露面整体分布

传统 IT 资产占比 79%，数据资产占比 8%，新型资产占比 13%，随着数字

化业务应用窗口不断增加，新型资产数量呈现不断扩增趋势，如下图所示：

从公众号、小程序增长趋势可见，2016 年 6 月份起，公众号资产呈明显增
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长趋势，小程序发布时间稍微晚一些，在 2017 年 1 月开始，5 月份开始增长。

我们研究发现公众号、小程序只是数字化转型的一面，在数字资产日益增长，

伴随着暴露面扩大，运营单位所面临的风险也在不断增加，对于运营单位的网络

安全也带来了挑战。

5.2 行业数字资产暴露面风险分布

5.2.1 从数字资产暴露面漏洞看行业网安建设水平

从行业用户出现的高中危漏洞占比分析，金融行业数字资产暴露面漏洞较少，

网安建设水平远高于其他行业，虽然整体数字资产暴露面及动态变化有着不可预

期的风险，但从监测、响应、应急、处置等方面金融行业表现得更加敏捷和健全。

数字资产暴露面漏洞风险最高为运营商行业，其次是医疗、教育和能源行业。
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5.2.2 金融行业成数据泄露的重灾区

虽然分析行业运营单位数量各不相同，但对比每个行业外部数据泄露可以看

出，“银行、证券、基金和保险”外部数据泄露最多，平均每 2 家单位就有 1 家

单位出现外部数据泄露问题，每家单位平均每季度泄露数据约 10 起。

5.3 数字资产暴露面风险现状

5.3.1 数字资产暴露面漏洞情况
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以新型资产暴露面漏洞为例，运营单位使用公众号/小程序开展业务，由于新

型资产缺少相应监测手段，容易出现注入、代码问题、跨站脚本、配置错误、远

程代码执行等漏洞风险。

5.3.2 数字资产敏感端口风险情况

数字资产云化、边界不受控、流程管理问题、安全意识差等是导致敏感端口

大门向外部开放的主要原因，敏感端口暴露 Top5 主要有 22、21、3389、3306、

23。
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5.3.3 系统源码成数据泄露类型的主角

系统源码和技术方案占据外部数据泄露类型 61%，分析发现泄露系统源码

中含有密码密钥风险最高，也是众多运营单位用户最为关注的外部数据泄露风险。

5.3.4 Github 和百度文库成数据泄露渠道最为关注的明星

由于知识共享、知识付费的兴起，越来越多的用户将自己编写的代码、文档

作为经验、工具分享至第三方开源社区和知识付费平台。内部数据外泄，容易成
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为攻击者和黑客社工利用重要渠道，分析发现在 Github 和百度文库共享导致数

据泄露比例高达 60%。

5.3.5 内部员工和供应商依旧是高风险人群

内部员工和供应商引起的外部数据泄露事件占比 92%，普遍由于存在网络

安全意识薄弱和安全管理不足导致敏感数据泄露的问题。

5.3.6 冰山下的暗网数据泄露交易活跃

2020 年，观星暗网情报监测共发现 1500+起，交易数量 231+件，交易用

户数据高达 780w+条，由于暗网自身具有较强的匿名性和隐蔽性，暗网数据交

易也成为金融客户数据泄露贩卖交易的主要渠道。
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六. 观星建议与展望

从情报数据分析发现，随着数字化转型的加速，越来越多的数字资产游离于

关基设施运营单位检测和管理范围之外，这为关键业务带来了新的暴露风险，而

关基设施运营单位往往对这部分风险缺乏足够和及时感知。关基单位需要通过平

台或工具手段，持续不断的以黑客视角发现数字资产暴露面存在的风险，同时结

合流程化安全管理手段，才能够真正做到“摸清家底”，从而降低暴露面风险。

资产暴露面监测是专业性和复杂度极强的工作，必要时可借助外部的专业安全机

构实现及时和有效的数字资产暴露面风险监测和预警。

观星根据 2020 数字资产暴露面风险分析和实战运营经验，总结提出以下建

议：

1) 加强风险暴露面相关理论和安全案例的学习，充分认识数字资产暴露面

风险监控的意义和价值；

2) 加强外部数字资产暴露面发现及威胁检测，同时要更加关注新型资产的

暴露面风险，看清、看全数字资产暴露面变化，提升数字资产与数字化

业务关联性，从而提高业务视角的安全风险的决策效率；

3) 建立建全暗网情报监测和配套应急机制，防范负面风险信息扩大化，减

少因客户数据泄露额外带来的法律或者处罚风险；

4) 加强外部供应商安全管理，配套建立外部动态监测、响应和处置机制，

防患于未然。

观星依托于多年的实战经验，已为业内众多用户打造了数字化转型下的数字

资产暴露面风险解决方案，并不断探索实践，助力行业用户在数字化浪潮下让资

产的安全保障“看得清”和“管得好”，加强资产威胁监测和应急响应能力，为
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推动数字化转型战略保驾护航。

观星 2021 数字资产暴露面展望：

1) 随着业务向云上转移，传统 IT 资产呈现云化趋势，越来越多的业务将

不存在固定的 IP 地址，通过 IP 共享提供服务；

2) 微信公众号和小程序开展业务将呈持续上升趋势，或许会成为监管部门

的关注重点；

3) 国家和监管机构对个人敏感数据保护越来越重视，APP 或许将成为数字

资产暴露面的下一个重点；

4) 运营单位安全部门对代码泄露的不断重视，源代码泄露情况会有所好转；

5) 暗网交易持续活跃，随着疫情的不断发展，医疗行业的数据泄露有可能

迎来新的高峰。
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